Szanowni Panstwo,

z przykroscia informujemy, ze 28 wrzesnia 2026 r. stwierdziliSmy naruszenie ochrony
danych osobowych w serwisie Fakturownia.pl (,Fakturownia”). Osoba nieuprawniona
wtamata sie do naszych systeméw i skopiowata duza czes¢ bazy danych, w tym danych
z Panstwa konta.

Naruszenie obejmuje:

(a) Panstwa dane osobowe, ktdrych administratorem jest Fakturownia - dane konta i
jego uzytkownikdéw;

(b) dane osobowe Panstwa kontrahentéw i innych osob, ktore powierzyli Paristwo
Fakturowni do przetwarzania jako ich administrator - m.in. dane z faktur,
kontrahentow i ptatnosci.

Stosownie do Polityki Prywatnosci oraz Regulaminu powierzenia przetwarzania danych
osobowych (,,Regulamin”) dane z lit. (a) sg administrowane przez Fakturownie. Dane z
lit. (b), wprowadzone przez Panistwa do konta, sg administrowane przez Panstwa, a
Fakturownia przetwarza je na Paristwa polecenie.

W zakresie danych z lit. (a) ta wiadomos¢ jest zawiadomieniem, o ktérym mowa w art.
34 RODO. W zakresie danych z lit. (b) jest zgtoszeniem naruszenia administratorowi na
podstawie art. 33 ust. 2 RODO i §4 ust. 8 Regulaminu.

Informacje przekazujemy etapami (art. 33 ust. 4 RODO). W najblizszych dniach, w
uzupetnieniu do niniejszego zawiadomienia oraz z uwagi na poufnos¢ danych Panstwa
klientow, uruchomimy na Panistwa koncie w Fakturowni panel ze szczegétowymi
informacjami dla Panstwa konta: kategorie danych, zakresy dat i liczby rekorddéw. Panel
udostepni tez imienng liste osdb objetych naruszeniem z proponowang kategorig ryzyka
oraz szkic zgtoszenia do Prezesa UODO; decyzja o zawiadomieniu kontrahentow i jej
wykonanie nalezg do Panstwa jako administratora.

Co sie stato?

Osoba nieuprawniona uzyskata dostep do naszych systeméw i skopiowata dane z bazy
danych na wtasne serwery.

¢ Nieuprawniony dostep trwat od 27.09.2026, ok. godz. 3:20, do 28.09.2026, ok. godz.
17:45.

e Luke usunelismy 28.09.2026 o godz. 18:01.

e Rodzaj naruszenia: naruszenie poufnosci danych (dane zostaty skopiowane).

Jakie dane zostaty pobrane?



Przy kazdej kategorii wskazujemy, kto jest administratorem danych, i jakiego okresu

dotyczy pobranie. (a) Fakturownia - dane konta i jego uzytkownikéw, ktérych
administratorem jest Fakturownia. (b) Wtasciciel konta - dane kontrahentéw i innych
0so6b, ktdre klient wprowadzit do konta i powierzyt Fakturowni do przetwarzania jako ich

administrator.

Kategoria danych

Dane firmy i uzytkownikéw: nazwa firmy,
NIP, adres, imiona i nazwiska, adresy e-
mail i telefony uzytkownikow,
identyfikator konta

Dane dziatéw: adres, NIP, nazwa banku,
numer rachunku, IBAN, SWIFT

Zaszyfrowane hasta uzytkownikéw ze
skrétem (hasta nie byty zapisane jawnie)

Tokeny API, klucze integracji zapisane
bezposrednio w ustawieniach konta

Identyfikatory sesji

Kwoty z faktur: netto, VAT i brutto wedtug
stawek, waluta, kwota zaptaconai
pozostata do zaptaty

Salda rachunkéw bankowych pobrane
przez ustuge “Potgczenie z kontem
bankowym”

Kontrahenci: nazwa lub imie i nazwisko,
NIP, adres, adres dostawy, e-mail,
telefon, numer rachunku, notatka, pola
wtasne
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w catosci, jesli zostaty
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w catosci - zaleznie od
uzywanych integracji
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Panel kontrahenta: link dostepowy i -
jesli kontrahent ustawit hasto - skrét
hasta

Dodatkowe strony faktury (np. odbiorca,
ptatnik): nazwa lub imie i nazwisko, NIP,
adres, e-mail, telefon, notatka; tres¢
dodatkowych pél opisowych (np.
»Uwagi”, ,,Odbiorca”, wtasne etykiety)

Petna tres¢ faktur: sprzedawca,
nabywca, numer, daty, kwoty, sposdb i
termin ptatnosci, uwagi

Pozycje faktur: nazwy towardw, ilosci,
ceny

Ptatnosci: daty, kwoty, tytuty przelewoéw,
nazwy i numery rachunkéw nadawcow

Produkty i cennik: nazwy, kody, opisy,
ceny

Dane zaimportowane z plikow (faktury,
kontrahenci, produkty)

Zawartosé eksportéw i importéw

zlecanych w systemie

Dokumenty magazynowe

Akcje magazynowe

Historia aktywnosci na koncie
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Informacje o zatgcznikach: nazwa, typ,
rozmiar, data

(b) Wtasciciel tylko pliki dodane
konta przed 6.11.2025

Daty graniczne ustaliliSmy z dziennikéw zapytan bazy danych; moga sie rézni¢ o

kilkanascie dni. Pobieranie najwiekszych zbioréw szto od najstarszych rekordéw i zostato
przerwane, zanim dotarto do nowszych. Dla faktur wystawionych od 22.03.2021 nie

pobrano nazwy nabywcy ani numeru faktury.

Czego nie pobranoico jeszcze ustalamy?

Nie zostaty pobrane:

certyfikaty KSeF;

dane logowania do bankéw - Fakturownia ich nie przechowuje;

dane kart ptatniczych - Fakturownia ich nie przechowuje;

dane przechowywane w ramach integracji konfigurowanych w zaktadce Integracje i

dodatki;

tresc¢ faktur wystawionych od 22.03.2021 - poza kwotami, dodatkowymi polami

opisowymi i danymi dodatkowych stron;

dane kontrahentéw dodane od 16.10.2024.

Wedtug naszej wiedzy dane objete naruszeniem nie zostaty dotychczas upublicznione;

monitorujemy to wspolnie z CERT Polska.

Mozliwe konsekwencje i co moga Panstwo zrobi¢ - Pannstwa dane (lit. a)

Opisujemy mozliwe nastepstwa. Nie oznacza to, ze juz wystapity.

Co moze sie zdarzyé¢

Wiadomosci i telefony od oszustow
podszywajgcych sie pod Fakturownig,
bank, urzad lub kontrahenta. Moga
wygladac¢ wiarygodnie, bo zawieraja
prawdziwe dane Panstwa firmy, faktur i
ptatnosci. Ich celem moze by¢
wytudzenie pieniedzy, haset, kodéw
autoryzacyjnych lub innych danych.

Co zalecamy

Nie otwierac linkow i zatgcznikéw w
nieoczekiwanych wiadomosciach. Nie
podawaé haset, kodow weryfikacyjnych,
kodéw BLIK ani danych kart - ani nam,
ani nikomu innemu. Przy telefonie ,,z
banku” lub ,,z urzedu” roztgczyc¢ sie i
oddzwonié¢ na numer z oficjalnej strony.
Podejrzane SMS-y przesyta¢ do CERT
Polska na numer 8080.



Préby przejecia konta w Fakturowni, a
przy uzywaniu tego samego hasta - takze
kont w innych serwisach.

Uzycie skradzionych kluczy do integraciji
z Panstwa kontem.

Fatszywe faktury, wezwania do zaptaty i
prosby o przelew na zmieniony rachunek
- wysytane w Panstwa imieniu albo do
Panstwa ,,od dostawcy”. Oszusci znajg
kwoty i wiedzg, ktdre faktury sa
nieoptacone.

Ustawi¢ nowe hasto do Fakturowni.
Zmieni¢ hasto w innych serwisach, jesli
byto takie samo. Sprawdzic liste
uzytkownikow i ustawienia konta.

Whpisa¢ nowe klucze APl w integracjach.
Dla dotychczasowych kluczy API
prowadzona jest whitelista na podstawie
historycznych adreséw IP uzytkownikdw.

Kazda prosbe o zmiane numeru
rachunku lub wykonanie nietypowego
przelewu prosimy potwierdzi¢ z
kontrahentem, korzystajac ze znanego
wczesniej numeru telefonu. Nie nalezy
korzysta¢ z numeru podanego wytgcznie
w podejrzanej wiadomosci. Rachunki
kontrahentdéw warto sprawdzac na biatej
liscie podatnikéw VAT. Prosimy tez
sprawdzié¢ numery rachunkéw na
Panstwa fakturach w Fakturowni.

Jezeli podejrzewajg Panstwo oszustwo lub nieuprawniony przelew, prosimy niezwtocznie

skontaktowac sie z bankiem. W przypadku podejrzenia popetnienia przestepstwa nalezy

zawiadomic Policje i zachowac wiadomosci oraz inne dowody. Prosimy takze

poinformowac nas o probie wykorzystania danych objetych naruszeniem.

Mozliwe konsekwencje dla oséb trzecich - dane powierzone (lit. b)

Jako administrator tych danych oceniajg Panstwo ryzyko i decyduja, czy i jak zawiadomié

osoby, ktérych dane dotycza. Ponizej wskazujemy zagrozenia, ktére widzimy, i dziatania,

ktére moga Panstwo rozwazyc.

Co moze sie zdarzyé¢

Wiadomosci i telefony podszywajgce sie
pod Panstwa firme, kierowane do
kontrahentow, ich osdb kontaktowych i
dodatkowych stron faktur.

Co moga Panstwo rozwazy¢

Poinformowac kontrahentéw, ze moga
otrzymywac wiadomosci podszywajgce
sie pod Panstwa firme, i wskazag, jak
moga je zweryfikowac.



Fatszywe wezwania do zaptaty Poinformowac kontrahentéw, aby kazda

nieoptaconych faktur na inny rachunek. zmiane numeru rachunku potwierdzali
niezaleznym kanatem - np. telefonicznie
pod znanym wczesniej numerem, a nie
numerem z wiadomosci.

Uzycie skopiowanego linku do panelu Linki uniewazniamy i generujemy nowe.
kontrahenta albo hasta kontrahenta w Kontrahentom, ktérzy ustawili hasto do
innych serwisach. panelu, warto zalecié zmiane tego hasta

w innych serwisach, jesli byto takie
samo.

Dla danych, ktérych administratorem jest Fakturownia, oceniliSmy ryzyko jako wysokie:
zakres danych jest szeroki, a liczba oséb bardzo duza. Moze to by¢ dla Panstwa punkt
odniesienia przy ocenie ryzyka dla danych z lit. (b).

Termin 72 godzin na zgtoszenie do Prezesa UODO biegnie od stwierdzenia naruszenia.
Wedtug wytycznych EROD 9/2022 (pkt 44) administrator co do zasady stwierdza
naruszenie, gdy poinformuje go podmiot przetwarzajgcy. Jezeli jednak juz wczesniegj
uzyskali Panstwo dostateczng pewnos¢ co do incydentu (np. z naszego komunikatu z
29.09.2026), termin mogt zaczgé¢ biec wczesniej. Zalecamy odnotowanie daty i godziny
otrzymania tej wiadomosci w Panstwa dokumentacji naruszenia.

Nie muszg Panistwo czekaé¢ na udostepnienie panelu ze szczegdétowymi informacjami na
koncie w Fakturowni: zgtoszenie wstepne mozna ztozy¢ na podstawie tej wiadomosci i
uzupetnié pozniej (art. 33 ust. 4 RODO).

Dziatania podjete przez nas

28.09.2026, 13:35 - pierwsza blokada adresu atakujgcego;
e 28.09.2026, 18:01 - usuniecie luki w aplikac;ji;
e 28.09.2026, 18:56-20:14 - zmiana kluczy aplikacji i haset ustug;

e 28.09.2026, 20:44-21:51 - przeniesienie ruchu na nowe serwery zbudowane od zera,
wytgczenie starych, dezaktywacja wykradzionych kluczy;

e 28.09.2026, 23:10 - czasowa blokada panelu klienta;
e 28.09.2026, 23:50 - 29.09.2026, 4:03 - wymiana tokenéw API klientow;

e 29.09.2026, 2:35 - dodatkowe zabezpieczenia generatora plikow PDF;



e 29.09.2026 - zgtoszenie naruszenia Prezesowi Urzedu Ochrony Danych Osobowych
oraz zgtoszenie incydentu CERT Polska i Policji (CBZC);

e 29.09.2026 - poinformowanie Inspektora Ochrony Danych i ocena ryzyka dla oséb
fizycznych;

e 01.10.2026 - rozpoczecie wysytki indywidualnych zawiadomien e-mail do wtascicieli
kont i uzytkownikéw.

Co dalej?

e W najblizszych dniach udostepnimy na Panstwa koncie w Fakturowni informacje o
zakresie danych pobranych z Panstwa konta.

e Biezace ustalenia publikujemy na stronie fakturownia.pl/incydent (prosimy wpisac¢
adres samodzielnie w przegladarce).

Jak rozpoznaé naszg wiadomos¢?

Ta wiadomos$¢ nie zawiera zatgcznikdw i nie wymaga logowania. Nie prosimy o hasta,
kody weryfikacyjne, kody BLIK ani dane kart. Wiadomosci w tej sprawie wysytamy
wytacznie z domeny fakturownia.pl.

Wiecej informacji
W sprawie incydentu prosimy o kontakt:

¢ Inspektor Ochrony Danych: iod@fakturownia.pl

e Fakturownia sp. z 0.0.: telefon +48 22 398 7771; adres korespondencyjny: ul. Juliana
Smulikowskiego 6/8, 00-389 Warszawa

e Zapytania administratoréw danych: https://app.fakturownia.pl/goto/helpdesk
Przepraszamy za te sytuacje.

Z powazaniem
Fakturownia sp. z 0.0.
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